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マルチパーティ計算の理論

藤﨑 英一郎

北陸先端科学技術大学院大学

2018年 6月 29日 @ 金沢大学研究集会
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もくじ

1 導入

2 Shamir 秘密分散

3 耐受動的攻撃安全なマルチパーティ計算（t < n/2 の場合）

4 安全性モデル

5 耐能動的攻撃者安全なマルチパーティ計算 (t < n/3)に向けて

6 付録
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この発表について

暗号の予備知識なしで分かる（はずの）暗号のお話

理解するに必要な知識：学部程度の線型代数。
ただし、時間が不足（前期の講義のダイジェスト版）+ 話者の力不足
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マルチパーティ計算

参加者: P1, . . . ,Pn.
各 Pi への秘密の入力: xi ∈ {0, 1}λ
全参加者への入力（公開情報）: 関数 F : {0, 1}nλ → {0, 1}∗.
各 Pi への出力：F (x1, . . . , xn). より一般的には、参加者ごとに違う
出力をすることも許す.
ネットワークモデル: synchronous network with peer-to-peer secure
channel
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ネットワークモデル

どの参加者同士も peer-to-peer で秘密通信可 (secure channel)

同期型ネットワーク (synchronous network)

送られた情報は遅延なく、次のスロットで相手に必ず届く
cf. 非同期型ネットワーク (asynchronous network)

同報通信ができることを仮定する場合あり
同報通信を仮定しない場合、Byzantine 合意を用いて同報通信を実現
する（不正者の数が全体の参加者の 1/3未満なら同期型ネットワーク
で実現できる）
今回の話では同報通信を仮定しない。
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Byzantine 合意問題
Byzantine 合意問題解法あり ⇐⇒ peer-to-peer secure channel での Broadcastの問題の
解法あり

定理 (Lamport): 同期型ネットワークなら、裏切り者の数が全体の 1/3未満ならエラーな
しで Byzantine合意問題に解法あり.
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司令官と副官の問題
Byzantine 合意問題は、司令官と副官の問題を解くことと同じになる。

司令と副官の中に 1/3以上の裏切り者がいた場合、（エラーのない）解法は存在しない。
以下、n = 3の例。

Attack! Retreat /Attack!

Attack 

Retreat

?

�������������Bob��������������
Alice��������
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どのようにMPCの安全性を考えるか
各参加者が信頼できる第三者に自分の秘密を渡し、計算結果だけをもらえるのを理想の
プロトコル。現実のプロトコルが理想と（ほぼ）同じになれば安全という。
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不正者（攻撃者）に関する決め事

（多くの場合は）不正者の数を制限（この話でも）。不正者同士は常に結託
して情報を共有できる。さらに、不正者のタイプを次のように分類する。

Passive Adversary (aka semi-honest or honest-but-curious).

受動的攻撃者
正規のプロトコルからは逸脱しないが、プロトコルから得た情報から
正直な参加者の秘密情報を得ようとする

Active Adversary

能動的攻撃者
プロトコルから逸脱しても良い。正直な参加者の秘密情報を得ようと
することと、プロトコルを失敗に終わらせようとする。

より細かい話はのちの安全性モデルのところで
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知られている結果

不正者数に応じた結果

Passive Active w/ broadcast Active w/o broadcast

情報理論的安全 < n
2 < n

3 < n
3

統計的安全 < n
2 < n

2 < n
3

計算量的安全 n < n
2 < n

2
ただし、n > 2. 結果は全て optimal

情報理論的安全 = 現実と理想の差が全くない
統計的安全: 現実と理想の差がわずかな統計的差しかない。
計算量的安全: 多項式時間制限のアルゴリズムでは、識別できないぐらいしか、現
実と理想の分布に違いはない。
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ここで話すMPC

BGW [BGW88] / CCD [CCD88] 型の秘密計算方式.

情報理論的安全な三者以上の秘密計算プロトコル (MPC).

不正者数 < n/2 としたときの Passive 安全なMPC
[BGW88]に Michael Rabin の改良提案を組み合わせたもの

不正者数 < n/3 としたときの Active 安全なMPC
[BGW88]に [CDM00]のアイデアなどを混ぜ合わせ [CDN15]で解説された

もの
主要テクニック

線型秘密分散 (Linear Secret Sharing (LSS))
検証可能線型秘密分散 (Verifiable Linear Secret Sharing (VLSS))
(V)LSSでの掛け算

加減算は（線形性から）容易なので、乗算をするテクニックが重要。
加減算、乗算ができると論理回路を計算できるので、任意の（多項式時
間計算可能な）関数のMPCができるようになる。
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秘密分散
情報理論的安全なMPCでの基本技術。秘密を分割して参加者間で保持。
t 人では秘密が全く漏れない。t + 1人以上で秘密を復元できる。

!"

!

!#

!$

!%
! = (!#, … , !")

�����	 ! = (!#, … , !")
�����	�����
�D�+"
 $�����+)���&
(�#�

�� D�%1
�*!1��

��������
)(	

藤﨑英一郎 (JAIST) 2018 年 6 月 29 日 14 / 99



‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

秘密分散 (Secret Sharing)

(t + 1, n)-秘密分散 SS = (Share,Recon, Γt+1,n) とは次のスペックを満たすもの。

Specification

Shareは秘密 s ∈ K（K は体）を入力に取り、n個の shareからなるベクトル
[s] := (s1, . . . , sn) を出力する確率的アルゴリズム

Share : s ∈ K 7→ [s] := (s1, . . . , sn) ∈ K n

Γt+1,n ≜ {Q ⊂ {1, . . . , n} |#Q ≥ t + 1}（閾値型アクセス構造）
Reconは、[s]の t 個以上の要素を含む部分集合 SQ = {si |i ∈ Q}（Q ∈ Γt+1,n）を
入力に取り、秘密 s を復元する確定的アルゴリズム

上記 SS = (Share,Recon, Γt+1,n)が秘密分散とは、次の条件を満たすものである。

Security

(Perfect Reconstructability) 全ての s ∈ K , [s]← Share(s), Q ∈ Γt+1,n となる SQ

に対して、Recon(SQ) = s.

(Perfect Privacy) 全ての s ∈ K , [s]← Share(s), T ̸∈ Γt+1,n となる ST に対して、
H(s) = H(s|ST )。すなわち、確率変数 s と ST は独立。
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線型秘密分散 (Linear Secret Sharing)

SS = (Share,Recon, Γt+1,n)が線型秘密分散とは、次の条件を満たすものである。

Linearlity

SSが秘密分散かつ、
(Linearlity) 全ての a, b, λ, ρ ∈ K , [a]← Share(a), [b]← Share(b),
[λa+ ρb]← Share(λa+ ρb)に対して、

[λa+ ρb] = λ[a] + ρ[b]

が成り立つ。ここで、λ[a] := (λa1, . . . , λan), [a] + [b] := (a1 + b1, . . . , an + bn)と
定義。

すなわち、P1, . . . ,Pn 間で秘密 a, b をシェア状態 [a],[b]であるとき、各 Pi がローカルに
手元で λai + ρbi を計算して（λ, ρは既知）新たにシェアされる
(λa1 + ρb1, . . . , λan + ρbn)が秘密 λa+ ρb をシェアした状態 [λa+ ρb]になることを意
味する。
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（蛇足）線形秘密分散

Reconstruction で∼ を導入してみるとわかりやすいかも
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自明な (n, n)-線型秘密分散

K を有限体。秘密 s ∈ K .

自明な (n, n)-線型秘密分散
Share(s):

独立で一様ランダムに s1, . . . , sn−1 を K から選ぶ。すなわち、
s1, . . . , sn−1 . . .R K .
sn = s −

∑n−1
i=1 si ∈ K を計算。

[s] = (s1, . . . , sn)を出力する。
Recon(s1, . . . , sn): s =

∑n
i=1 si ∈ K を出力。

(Perfect Reconstruction) 自明。
(Perfect Privacy) どの (n− 1)個のシェア (si1 , . . . , sin−1)をとっても、s に無関係で
独立一様ランダムであるため、s と (si1 , . . . , sin−1)は独立。よって、Perfect Privacy
を満たす。
(Linearlity) 明らかに [λs + ρs ′] = λ[s] + ρ[s ′]を満たす。
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Shamir 秘密分散

Shamir秘密分散 SS = (Share,Recon, Γt+1,n). α1, . . . , αn ∈ K はシステムで予め定めら
れた異なる値。

Shamir SS

Share(s):

a0 := s の条件のもと K 係数のランダムな t 次多項式
f (X ) =

∑t
i=0 aiX

i を選ぶ。

f (X )←R K [X ] such that deg(f ) = t and a0 = s.

[s] = (f (α1), . . . , f (αn))を出力する。
Recon(SQ) (SQ = {f (αi )|i ∈ Q s.t. Q ∈ Γt+1,n}): s を出力。

s =
∑
i∈Q

λi,Q f (αi ) where λi,Q =
∏

j∈Q\{i}

( αj

αj − αi

)
.

Reconstruction vector (λ1,Q , . . . , λ#Q,Q)は、SQ のみで決定することに注意
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Shamir 秘密分散 (2)

Dealerは、多項式 f を s = f (0)かつ deg(f ) = t となる条件でランダムに
選ぶ。
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多項式の決定から
f (X )の決定 ⇐⇒ 曲線の deg(f ) + 1点の決定

（f (0)以外の）deg(f ) 点が漏れる　 =⇒ 秘密 f (0)の情報全くなし
deg(f ) + 1 点を公開　 =⇒ f (X )が決定するので f (0)が決定
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Perfect Privacy

以下の (f (α1), . . . , f (αn)) は完全同分布.

Original: D は s := a0 とし、a1, . . . , at をランダムに決定（f (X )が決定）。D は、
f (α1), . . . , f (αn) を P1, . . . ,Pn にそれぞれ配る。
Dist(αi1

,...,αit )
: D は s := f (0)とし、f (αi1), . . . , f (αit )をランダムに決定（f (X )が

決定）. D は、f (α1), . . . , f (αn) を P1, . . . ,Pn にそれぞれ配る。
{αi1 , . . . , αit}はどの組み合わせであっても Originalの shareの配り方と同分布。

(a0, a1, . . . , at)⇔ (f (0), f (αi1), . . . , f (αit ))

f (X ) = a0 + a1X + · · ·+ atX
t . Vandermonde 行列より正則なので一対一.

f (0)
f (αi1)

...
f (αit )

 =


1 0 . . . 0
1 α1

i1 . . . αt
i1

. . . . . . . . . . . . . . . . .
1 α1

it . . . αt
it



a0
a1
...
at


Perfect Privacy: ST = {f (αi1), . . . , f (αit )}は、s = f (0)と無関係かつ独
立に選ばれているので、これらの値が漏れても s の情報を含まない。
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Perfect Reconstruction

Lagrange補間公式から Reconstruction algorithm を構成。
f (X ) を次数 deg(f ) = t の多項式とする。任意の n(≥ t + 1)の異なる点 α1, . . . , αn の関
数値を f (α1), . . . , f (αn)とすると、f (X )は

f (X ) =
n∑

i=1

λi,n(X ) · f (αi ) where λi,n(X ) =
n∏

j=1, j ̸=i

(
X − αj

αi − αj

)

と、n (≥ t + 1) の個数と α1, . . . , αn の選び方によらず一意に復元される。

λi (αj) =

{
0 if i ̸= j

1 if i = j .

かつ、

s = f (0) =
n∑

i=1

λi,n(0)f (αi )

に注意。(λ1,n, . . . , λn,n) := (λ1,n(0), . . . , λn,n(0)) を、Shamir SSの α1, . . . , αn での
reconstruction vector と呼ぶ.
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多項式補間

Theorem 1

K を体とする。任意の {(αi , yi )}ni=1（αi , yi ∈ K）に対して（ただし
αi ̸= αj）、

yi = F (αi ) for i = 1, . . . , n

deg(F (X )) ≤ n − 1

となる多項式関数 Y = F (X )が一意に定まる。

この定理（と証明）から
n点から補間される Lagrange 多項式 F (X )の次数は n − 1以下（見
せかけの次数は n − 1）。
deg(f (X )) = t < n − 1とする。{(αi , f (αi )}ni=1 から補間された
Lagrange 多項式を F (X ) とすると、F (X ) ≡ f (X )（Reconstruction
の一意性）。
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Theorem 1の証明

Q = {1, . . . , n}とする。全ての xi (i ∈ Q) に対して、F (αi ) = f (αi )となるような多項
式を一つ考える。F (X ) =

∑
i λi,Q(X ) · f (αi ) とおくと

λi,Q(αj) =

{
0 if i ̸= j

1 if i = j .

なら条件を満たす。そのような λi,Q(X )は、

λi,Q(X ) =

∏
j∈Q\{i}(X − αj)∏
j∈Q\{i}(αi − αj)

=
(X − α1) . . . (X − αi−1) · (X − αi ) · (X − αi+1) . . . (X − αn)

(αi − α1) . . . (αi − αi−1) · (αi − αi ) · (αi − αi+1) . . . (αi − αn)

が条件を満たす。さらに、deg(λi,Q) ≤ n − 1より、deg(F ) ≤ n − 1.
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Theorem 1の証明（続き）

F (X )以外にも条件を満たす t 次（以下の）多項式 G(X )が存在すると仮定。すなわち
yi = F (αi ) = G(αi ) for i = 1, . . . , n

deg(F (X )), deg(G(X )) ≤ n − 1

今、H(X ) ≜ F (X )− G(X )を考えると、全て i ∈ Q に対して、H(αi ) = 0. H の次数は
高々 n − 1であるから、n個の αi を根に持つためには、H(X ) ≡ 0が必要。よって、
F (X ) ≡ G(X )であり、このような多項式は、n − 1次以下では一意に決定する。
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Shamir秘密分散は線型

f , g ∈ K [X ] (deg(f ), deg(g) ≤ t) に対して次のことは明らか。

線型性

[αf (0) + βg(0)] = α[f (0)] + β[g(0)] where α, β ∈ K .

f (X ) = a0 + a1X + . . . atX
t および g(X ) = b0 + b1X + . . . btX

t

とする。h(X ) ≜ αf (X ) + βg(X ) と定義すると、deg(h) ≤ t で、

[h(0)] = (h(α1), . . . , h(αn))

= (αf (α1) + βg(α1), . . . , αf (αn) + βg(αn))

= α[f (0)] + β[g(0)]
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Shamir SSの足し算

線形性から簡単に計算できる。

addition

[a], [b]: a, b ∈ K が P1, . . . ,Pn 間でシェアされた状態

[a] + [b] = [a+ b]

f , g をそれぞれ a, b をシェアする時の t 次多項式とする。f0 = a, g0 = b で、

f (X ) = f0 + f1X + . . .+ ftX
t , and g(X ) = g0 + g1X + . . .+ gtX

t .

h(X ) = f (X ) + g(X )と置くと、h(0) = a+ b と deg(h) = t より

[a+ b] = (h(α1), . . . , h(αn))

h(αi ) = f (αi ) + g(αi )であるから、各 Pi がローカルに自分のシェアを足し算すれば、
[a+ b]と言う状態になる。
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線型性
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Shamir SSの掛け算（試み）

掛け算は少し工夫がいる。

multiplication

[a](t), [b](t): a, b ∈ K が P1, . . . ,Pn 間で (t + 1, n)-SSでシェアされた状態.

[a](t) · [b](t) = [ab](2t)

が成り立つ。ただし、[a] · [b] := (a1b1, . . . , anbn)と定義（各 Pi がローカルに自分のシェ
アを掛け合わせた状態）。

f , g をそれぞれ a, b をシェアする時の t 次多項式とする。f0 = a, g0 = b で、

f (X ) = f0 + f1X + . . .+ ftX
t , and g(X ) = g0 + g1X + . . .+ gtX

t .

h(X ) = f (X )g(X )と置くと、h(0) = ab と deg(h) = 2t より

[ab](2t) = (f (α1)g(α1), . . . , f (αn)g(αn))

よって、P1, . . . ,Pn 間で ab をシェアした状態になるが、2t + 1個のシェアが集まらない
と ab が復元できない。
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Shamir SSの掛け算（アイデア）

multiplication

Lagrangeと線型性により

[ab] = [h(0)] = [
n∑

i=1

λi ,nh(αi )] =
n∑

i=1

λi ,n[h(αi )]

(λ1,n, . . . , λn,n)は {α1, . . . , αn}のみから決まる。

h(X ) = f (X )g(X )であるから、h(αi ) = f (αi )g(αi ).よって、[a], [b]の状態から、[ab]

を作るには各 Pi がローカルに aibi = f (αi )g(αi )を計算した後、その値のシェアを他の
参加者に (t + 1, n)-線型秘密分散で配り [f (αi )g(αi )]という状態を作り出せば良い。後は
線型性からローカルな計算で [ab]の状態に持っていく。
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Shamir SSの掛け算（まとめ）

Input: [a], [b]: a, bがそれぞれ P1, . . . , ,Pn間でシェアされている
Output: [ab]: abが P1, . . . , ,Pn間でシェアされる

1 各 Pi が ci = aibi をローカルに計算
2 各 Pi が ci を P1, . . . ,Pn間で線型秘密分散。[c1], . . . , [cn]の状態にな
る。Pi は、c1,i , . . . , ci ,i , . . . , cn,i を、[c1], . . . , [cn]の自分のシェアと
して持つ。

3 i = 1, . . . , nに対して、λi ,n =
∏

j ̸=i
αi

αj−αi
を計算する。

4 各 Pi が di =
∑

j=1 λj ,ncj ,i を計算する。
5 [ab] = (d1, . . . , dn)なので、[ab]の状態になる。
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補足

[a], [b]の状態から
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Shamir SSによるMPCの線型和と積

初期状態 [a] = (a1, . . . , an), [b] = (b1, . . . , bn): すなわち a, b ∈ K が
P1, . . . ,Pn 間でシェアされた状態.

線形和と積

[a] + [b] = [a+ b], −[a] = [−a]

線型性から、各 Pi がローカルに ai + bi を計算すれば、[a+ b]という状態になる。また
各 Pi が −ai を計算すれば [−a]になる。

[ab] = [
n∑

i=1

λi ,naibi ] =
n∑

i=1

λi ,n[aibi ].

(λ1,n, . . . , λn,n)は {α1, . . . , αn}のみから決まる。各 Pi がローカルに aibi を計算後、その
値を (t +1, n)-線型秘密分散で [aibi ]を行う。後は線型性からローカルな計算で [ab]とい
う状態にできる.
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もくじ

1 導入

2 Shamir 秘密分散

3 耐受動的攻撃安全なマルチパーティ計算（t < n/2 の場合）

4 安全性モデル

5 耐能動的攻撃者安全なマルチパーティ計算 (t < n/3)に向けて

6 付録
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マルチパーティ計算

参加者: P1, . . . ,Pn.
各 Pi への秘密の入力: xi ∈ {0, 1}λ
全参加者への入力（公開情報）: 関数 F : {0, 1}nλ → {0, 1}∗.
各 Pi への出力：F (x1, . . . , xn). より一般的には、参加者ごとに違う
出力をすることも許す.
ネットワーク: Pair-wise private & synchronized.

!"

!#

!$

!%

!&
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Secure MPC against Passive Adversaries

参加者: P1, . . . ,Pn.

各 Pi への秘密の入力: xi ∈ {0, 1}λ

全参加者への入力: 関数 F : {0, 1}nλ → {0, 1}∗.
各 Pi への出力：F (x1, . . . , xn).

パラメータ：t, n (t < n/2)

不正者：passive, At,n(≜ {A ⊂ {1, . . . , n} |#A ≤ t}).

Theorem 2

There is an efficient MPC protocol to evaluate any efficiently computable
function F such that the following conditions hold:

(Perfect Correctness) All players receive F (x1, . . . , xn) with prob. 1.

(Perfect Privacy) Any passive At,n-adversary with t < n/2 learns no
information beyond {xi}i∈At,n and F (x1, . . . , xn) from executing the
protocol regardless of their computing power and memory.
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MPCの構成（準備）

準備
F : {0, 1}nλ → {0, 1}∗: 多項式時間計算可能関数
CF : F を計算する多項式サイズの AND, OR, NOT で構成された論理
回路
K : n < #K な有限体
CF の論理演算子への入力 b ∈ {0, 1}を b ∈ {0, 1} ⊂ K と K の元と
みなす。
AND, OR, NOT の論理ゲートを K 上の演算に置き換える。

b ∧ b′ ⇐⇒ b · b′ ∈ K .
b ∨ b′ ⇐⇒ b + b − b · b′ ∈ K .
¬b ⇐⇒ 1− b ∈ K .
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線形性と ShamirSSの性質があると
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関数 F の回路

藤﨑英一郎 (JAIST) 2018 年 6 月 29 日 40 / 99



‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

MPCの構成

Input sharing phase: 各参加者 Pi は、xi の各ビット bを
(t + 1, n)-Shamir SSを使い [b]の状態にする。この結果、全ての参
加者の秘密の全てのビットが（線型）秘密分散される。
Computation phase: 各論理ゲートを秘密分散した形で実行

[a] + [b] = [a+ b]
1− [a] = [1− a]
[ab] =

∑n
i=1 λi,n[aibi ]

Output reconstruction phase: 出力ゲート結果が秘密分散された状態
になっているので、各 Pi は自分の出力ゲート結果に関するシェアを
他の参加者に公開（全員に送る）。各 Pi は、出力結果を復元する。
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安全性

Perfect Correctness: Passive adversary より、自明。
Perfect Privacy: 不正者（達）は、次の二種類の情報*を正直な参加
者から受け取る。

Type1: Input sharing phase と multiplication 計算時の、正直な参加者
が持つ秘密 [b]のシェア（{bi}i∈At,n）
Type2: Output reconstruction phase での出力 y の全てのシェア。

プライバシーが保たれる直感的な説明。
Type1での情報 {bi}i∈At,n は、実際の秘密 bと独立。よってなにも秘
密は漏れていない。
Type2の場合：ある t 次元多項式 f により、y = f (0)となっており、
不正者達は {f (αi )}i∈At,n を共有している。今不正者の数がちょうど t
とする。すると {f (αi )}i∈At,n と f (0)から、多項式 f (X )が復元できる
ので、正直な参加者から送られてきたシェアは、「余剰」情報にはなら
ない**。

*: 線形和の時は不正者は新たな情報を正直な参加者からもらってないので、なにも情報が増えないことに注意。

**: 不正者数が t 未満のときはどうなるか自分で考えよ。
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t ≥ n/2の場合

t < n/2という制限は optimalである。実際、t ≥ n/2の場合、実現でき
ない関数が存在する。

Theorem 3

If t ≥ n/2, there is a function that cannot be securely evaluated, even if
the adversary is passive. Here, a function securely evaluated means that it
satisfies perfect correctness and perfect privacy at the same time.

(Perfect Correctness) All players receive F (x1, . . . , xn) with prob. 1.

(Perfect Privacy) Any passive At,n-adversary with t < n/2 learns no
information beyond {xi}i∈At,n and F (x1, . . . , xn) from executing the
protocol regardless of their computing power and memory.
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実現できない関数

関数として、AND（または OR）は実現できない。 特別なケースとして
n = 2, t = 1の時を考える。

P1 の秘密を b1 ∈ {0, 1}, P2 の秘密を b2 ∈ {0, 1}とする。
b1 = 0のとき、b2 がなんであっても、計算結果は 0 = b1 ∧ b2 であるので、もし安
全なプロトコルがあるのであれば perfect privacyから、P1 は b2 の情報がなにもわ
からないはず。反対に、P1 の perfect privacyもあるので、b1 = 1としても P1 と
P2 の間でやりとりされた情報 τ にあう P1 の内部乱数 ρ1 がなければいけない。
計算結果は、τ のみから得られて今計算結果は 0であったはず（もともと P1 の入
力が 0だから）。しかし、b1 = 1でも対応する P1 の内部乱数 ρ1 があるので、
perfect correctness から P2 の入力は b2 = 0でなければ行けなくなって P2 の
perfect privacyがなくなってしまう。よって矛盾。
逆に perfect correctness から始めると、b1 = 1かつ τ にあう ρ1 が存在しないこと
になって、P1 の perfect privacy がないことになってしまう。
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実現できない関数（その２）

n > 2の場合は、2人参加者の場合に帰着する。

n人の参加者を、#V1,#V2 ≤ tとなる重ならない二つのグループ V1

と V2に分ける。t ≥ n/2なのでこれは可能。
V1が P1の V2が P2の役割を果たすことで、2人参加者のケースに
帰着できる。

ANDではなく、ORも実現できないことを示せ。
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MPC計算実用化への試み

某企業の例

関数を回路（＝専用チップ）に直して実現するのは不便。またルー
プが可変にあるようなものに向かない.

回路でMPCが実現できる（feasibility result) から、高級言語でMPC
を実現へ=⇒ 高級言語の関数一つ一つを（高速な）MPC計算に作り
直す. 関数の品揃えを増やしている.

実現で悩んでいる難しい関数がまだまだ多数存在する.

今の所、Passive Case を中心に開発が進んでいる.
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もくじ

1 導入

2 Shamir 秘密分散

3 耐受動的攻撃安全なマルチパーティ計算（t < n/2 の場合）

4 安全性モデル

5 耐能動的攻撃者安全なマルチパーティ計算 (t < n/3)に向けて

6 付録
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安全性モデル

大雑把に言うと、現実が、理想と同じ、または十分近くなれば安全という。
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Real World

Environment Z は、 赤のチャネルから情報を得る。Adversary Aは、Z
の意のままに行動し、情報を Z に伝える。
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Real World (Alice Corrupted)

Environment Z は、 赤のチャネルから情報を得る。Adversary Aは、Z
の意のままに行動し、情報をZ に伝える。Aは、Aliceの（今までの内部
情報を全て得て）代わりにプロトコルに参加する。
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Ideal World

Environment Z は、赤のチャネルから情報を得る。Simulator Sは、Aの
ふりをして、情報を Z に伝える。
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Ideal World (Alice Corrupted)

Environment Z は、 赤のチャネルから情報を得る。S は、Aliceの（今ま
での内部情報を全て得て）代わりにプロトコルに参加する。
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安全とは
Real と Ideal の世界を Environment Z が識別できなければ安全と定義
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Adversary（攻撃者）

Passive Adversary (aka semi-honest or honest-but-curious).

受動的攻撃者
正規のプロトコルからは逸脱しないが、プロトコルから得た情報から
正直な参加者の秘密情報を得ようとする

Active Adversary

能動的攻撃者
プロトコルから逸脱しても良い。正直な参加者の秘密情報を得ようと
することと、プロトコルを失敗に終わらせようとする。
さらに、static case と adaptive case が存在する。

static adversary: プロトコルが始まる前に不正者が固定されている
adaptive adversary: プロトコル中に正直な参加者を corruptして、今ま
での情報を得た上に不正者として操ることができる
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知られている結果

不正者数（Adversary が corrupt できる参加者数）に応じた結果

Passive Active w/ broadcast Active w/o broadcast

情報理論的安全 < n
2 < n

3 < n
3

統計的安全 < n
2 < n

2 < n
3

計算量的安全 n < n
2 < n

2

ただし、n > 2.

情報理論的安全: Real と Idealの分布が完全に同じ
統計的安全: Real と Idealの分布の差がわずかな統計的差しかない。
計算量的安全: 多項式時間制限の Environment Z では、識別できな
いぐらいしか、Real と Idealの分布に違いはない。
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UC 安全性

特に Environment Z と Adversary A を「巻き戻さず」に Realの世界
を Idealで Simulator S が、シミュレートできるなら、プロトコル π
を汎用結合安全性（UC 安全性）が実現できたという。
“The protocol π UC realizes the ideal functionality Fπ”. のように使う

すでに説明した BGW [BGW88]の受動的攻撃者に対するMPCは、
参加者ごとの P2Pの秘匿通信が仮定され、同期型のネットワークで
あれば、corruptされる参加者の数が半分未満であれば受動的攻撃者
に対して情報理論的安全かつ UC安全である。
今後説明する [CDN15]に記載されるMPC（BGWのプロトコルの修
正版）は、参加者ごとの P2Pの秘匿通信が仮定され、同期型のネッ
トワークであれば、corruptされる参加者の数が 1/3未満であれば能
動的攻撃者に対して情報理論的安全かつ UC安全である。
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もくじ

1 導入

2 Shamir 秘密分散

3 耐受動的攻撃安全なマルチパーティ計算（t < n/2 の場合）

4 安全性モデル

5 耐能動的攻撃者安全なマルチパーティ計算 (t < n/3)に向けて

6 付録
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能動的攻撃者 (active adversary) 対策に向けて

Shamirの秘密分散では、Dealerが正直な場合、 P1, . . . ,Pnに
f (α1), . . . , f (αn) がそれぞれ配られ、不正者が t人以下 (n ≥ 3t + 1) であ
れば、Reed-Solomon符号の (Welch/Berlekamp) 復号によりもとの多項式
f (X )が復元できる。

f̂ (αi ) = f (αi ) + ei s.t. WH(e) ≤ t =⇒ Reconstruct f (X )

しかし、Dealerが不正者であった場合これは成り立たない。Dealerが不
正者であっても、プロトコルが受理された場合は、秘密分散を正しくや
らざるを得ない方式を考える（計算量仮定無しで実現）。
⇒ Ben-Or/Goldwasser/Wigderson [BGW88] の (t + 1, n)-検証可能秘密

分散 (Verifiable Secret Sharing)方式 (n ≥ 3t + 1).
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用語等の定義

[a]i : 秘密 aが、参加者間で正しく線型秘密分散されており、aを Pi が保持してい
る状態。
[a]∅: 誰も aを 1人で保持していない状態
[a] : 誰が aを 1人で保持しているか興味ないので明記していない場合
Pi : a→ [a]i : Pi が、秘密 aを正しく秘密分散する行為（コミットメント）。
Pi : [a]i ⇒ a: Pi が、秘密 aを各参加者に配ったシェアを証拠として broadcast し
て開示する行為。
[a]i ⇒ a: 全参加者が aのシェアを broadcast して、全員が aを認識する行為。
Pi : a← [a]j : 参加者が各自の [a]j のシェアを Pi に秘密通信で送り、Pi に aを教
える行為。この行為により、[a]i という状態にもなることに注意。

不正者が全体の 1/3未満であれば、BGW VSSの Distributionは、[a]を正しくコミット
し、Reconstructionは、開示を正しく行うこと常にできるので、上記の具体的な実現法の
一つである。
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能動的攻撃者 (active adversary) 対策方針

（大方針）能動的攻撃者を受動的攻撃者と同じことしかできないよう強制する。それでも
従わない場合は、プロトコルから排除され、攻撃者の秘密は開示されプロトコルが続行さ
れる。

Pi : a→ [a]: (BGW) VSSに変更して、不正な Pi でも正しく秘密分散せざるを得な
いようにする。
[a]⇒ a: 全参加者が aのシェアを broadcastして、aを復元するとき、能動的攻撃
者が正しくないシェアを broadcastしても、誤り訂正符号の技術を使って、正しく
aを復元する。
[a], [b]→ [a+ b] : 線形性から問題なし。
λ, [a]→ [λa] : 線形性から問題なし。
λ, [a]→ [a+ λ] : Shamir SSなら簡単。[a+ λ] = [a] + λ := (a1 + λ, . . . , an + λ).

[a], [b]→ [ab]をどうするか。ab =
∑

λi,naibi なので、各 Pi に ai , bi から自主的に
aibi を作ってもらわなければいけない。
回路への入力をビット a ∈ {0, 1}にしなければいけない。
⇒ [a(a− 1)] = [0]を証明する！
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能動的攻撃者 (active adversary) 対策方針

（大方針）能動的攻撃者を受動的攻撃者と同じことしかできないよう強制する。それでも
従わない場合は、プロトコルから排除され、攻撃者の秘密は開示されプロトコルが続行さ
れる。

Pi : a→ [a]: (BGW) VSSに変更して、不正な Pi でも正しく秘密分散せざるを得な
いようにする。

[a]⇒ a: 全参加者が aのシェアを broadcastして、aを復元するとき、能動的攻撃
者が正しくないシェアを broadcastしても、誤り訂正符号の技術を使って、正しく
aを復元する。
[a], [b]→ [a+ b] : 線形性から問題なし。
λ, [a]→ [λa] : 線形性から問題なし。
λ, [a]→ [a+ λ] : Shamir SSなら簡単。[a+ λ] = [a] + λ := (a1 + λ, . . . , an + λ).

[a], [b]→ [ab]をどうするか。ab =
∑

λi,naibi なので、各 Pi に ai , bi から自主的に
aibi を作ってもらわなければいけない。
回路への入力をビット a ∈ {0, 1}にしなければいけない。
⇒ [a(a− 1)] = [0]を証明する！
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能動的攻撃者 (active adversary) 対策方針

（大方針）能動的攻撃者を受動的攻撃者と同じことしかできないよう強制する。それでも
従わない場合は、プロトコルから排除され、攻撃者の秘密は開示されプロトコルが続行さ
れる。

Pi : a→ [a]: (BGW) VSSに変更して、不正な Pi でも正しく秘密分散せざるを得な
いようにする。
[a]⇒ a: 全参加者が aのシェアを broadcastして、aを復元するとき、能動的攻撃
者が正しくないシェアを broadcastしても、誤り訂正符号の技術を使って、正しく
aを復元する。

[a], [b]→ [a+ b] : 線形性から問題なし。
λ, [a]→ [λa] : 線形性から問題なし。
λ, [a]→ [a+ λ] : Shamir SSなら簡単。[a+ λ] = [a] + λ := (a1 + λ, . . . , an + λ).

[a], [b]→ [ab]をどうするか。ab =
∑

λi,naibi なので、各 Pi に ai , bi から自主的に
aibi を作ってもらわなければいけない。
回路への入力をビット a ∈ {0, 1}にしなければいけない。
⇒ [a(a− 1)] = [0]を証明する！
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能動的攻撃者 (active adversary) 対策方針

（大方針）能動的攻撃者を受動的攻撃者と同じことしかできないよう強制する。それでも
従わない場合は、プロトコルから排除され、攻撃者の秘密は開示されプロトコルが続行さ
れる。
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いようにする。
[a]⇒ a: 全参加者が aのシェアを broadcastして、aを復元するとき、能動的攻撃
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aを復元する。
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aibi を作ってもらわなければいけない。
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能動的攻撃者 (active adversary) 対策方針

（大方針）能動的攻撃者を受動的攻撃者と同じことしかできないよう強制する。それでも
従わない場合は、プロトコルから排除され、攻撃者の秘密は開示されプロトコルが続行さ
れる。

Pi : a→ [a]: (BGW) VSSに変更して、不正な Pi でも正しく秘密分散せざるを得な
いようにする。
[a]⇒ a: 全参加者が aのシェアを broadcastして、aを復元するとき、能動的攻撃
者が正しくないシェアを broadcastしても、誤り訂正符号の技術を使って、正しく
aを復元する。
[a], [b]→ [a+ b] : 線形性から問題なし。
λ, [a]→ [λa] : 線形性から問題なし。
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能動的攻撃者 (active adversary) 対策方針

（大方針）能動的攻撃者を受動的攻撃者と同じことしかできないよう強制する。それでも
従わない場合は、プロトコルから排除され、攻撃者の秘密は開示されプロトコルが続行さ
れる。

Pi : a→ [a]: (BGW) VSSに変更して、不正な Pi でも正しく秘密分散せざるを得な
いようにする。
[a]⇒ a: 全参加者が aのシェアを broadcastして、aを復元するとき、能動的攻撃
者が正しくないシェアを broadcastしても、誤り訂正符号の技術を使って、正しく
aを復元する。
[a], [b]→ [a+ b] : 線形性から問題なし。
λ, [a]→ [λa] : 線形性から問題なし。
λ, [a]→ [a+ λ] : Shamir SSなら簡単。[a+ λ] = [a] + λ := (a1 + λ, . . . , an + λ).

[a], [b]→ [ab]をどうするか。ab =
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能動的攻撃者モデルで使われる秘密分散
能動的攻撃者モデルで使われる秘密分散（コミットメント）:

[[a]]D := ([a1]1, . . . , [an]n)

D の持つ秘密 aが参加者間で秘密分散され、さらに参加者 Pi の持つ aのシェア ai がさ
らに参加者間で秘密分散されている状態。

D : a→ [[a]]D は基本コマンドを使い次のように実現される。
1 D : a→ [a]D .

2 D は、ランダムな f1, . . . , ft ∈ K を選び、f0 = aとして多項式 f (X ) =
∑t

i=0 fiX
i を

定義する。
3 D : f1, . . . , ft → [f1]D , . . . , [ft ]D .

4 P1, . . . ,Pn は、線形性を生かしローカルな（互いの通信なし）計算で次の状態を
作る。

[f (α1)]D , . . . , [f (αn)]D where [f (αj)]D =
t∑

i=0

αi
j [fi ]D .

5 全ての Pi に対して、Pi : f (αi )← [f (αi )]D .

6 各 Pi は、ai = f (αi )と設定する。
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足し算
次のように定義。

[[a]] + [[b]] :=
(
[a1]1 + [b1]1, . . . , [an]n + [bn]n

)
[·]の線形性から、

[[a+ b]] = [[a]] + [[b]]

が成立し、参加者間のローカルな計算で済む。実際の手順は以下の通り。

Input: [[a]] = ([a1]1, . . . , [an]n), [[b]] = ([b1]1, . . . , [bn]n).

Output: [[a+ b]] =
(
[a1 + b1]1, . . . , [an + bn]n

)
.

1 i = 1, . . . , nに対して、[ai ] + [bi ]を各参加者が実行。すなわち、各参加者が、[ai ]
と [bi ]の自分のシェアをローカルに足し算し、[ai ] + [bi ]の状態にする。[·]の線形
性から、これは [ai + bi ]の状態と同じ。

2 i = 1, . . . , nに対して、各 Pi が ai + bi をローカルに計算し保持する。その結果、
[ai + bi ]i の状態になる。
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ちょっとした注意

[[a]]は、特に誰が秘密 aを保持しているか気にしていないことを示す表現。実際、

[[a]]i + [[b]]i = [[a+ b]]i

[[a]]i + [[b]]j = [[a+ b]]∅ for i ̸= j .

[[a]]∅ + [[b]]j = [[a+ b]]∅.

[[a]]∅ + [[b]]∅ = [[a+ b]]∅.

などのバリエーションが可能であるが、しかしいずれの場合も、

[[a+ b]] =
(
[a1 + b1]1, . . . , [an + bn]n

)
は成り立っている。つまり、秘密を 1人で保持している参加者がいるかどうかに関わら
ず、各シェア ai + bi は、Pi により保持され、ai + bi も参加者間で正しく秘密分散されて
いる。
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スカラー倍
λ ∈ K に対して、次のように定義。

λ[[a]] :=
(
λ[a1]1, . . . , λ[an]n

)
[·]の線形性から、

[[λa]] = λ[[a]]

が成立し、参加者間のローカルな計算で済む。実際の手順は以下の通り。

Input: λ, [[a]] = ([a1]1, . . . , [an]n)

Output: [[λa]] =
(
[λa1]1, . . . , [λan]n

)
.

1 i = 1, . . . , nに対して、λ[ai ]を各参加者が実行。すなわち、各参加者が、[ai ]の自
分のシェアとスカラー λをローカルに掛け算し、λ[ai ]状態を作る。[·]の線形性か
ら [λai ]の状態になる。

2 i = 1, . . . , nに対して、各 Pi が λai をローカルに計算し保持。その結果 [λai ]i の状
態になる。

藤﨑英一郎 (JAIST) 2018 年 6 月 29 日 67 / 99



‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

図で

藤﨑英一郎 (JAIST) 2018 年 6 月 29 日 68 / 99



‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

Commitment Multiplication Protocol (CMP) I

このプロトコル CMPは、[[a]], [[b]]から、[[ab]]を構成するときに使われるサブプロトコ
ルである。

Input: [a]D , [b]D , [c]D

Output: accepts if c = ab; otherwise, rejects.

1 D は、ランダムな f1, . . . , ft , g1, . . . , gt ∈ K を選び、多項式 f (X ) = a+
∑t

i=1 fiX
i ,

g(X ) = b +
∑t

i=1 giX
i を定義。D は、h(X ) = f (X )g(X ) =

∑2t
i=0 hiX

i を計算す
る。h(0) = f (0)g(0) = c に注意。

2 D : f1, . . . , ft → [f1]D , . . . , [ft ]D .

3 D : g1, . . . , gt → [g1]D , . . . , [gt ]D .

4 D : h1, . . . . . . , h2t → [h1]D , . . . . . . , [h2t ]D .

5 P1, . . . ,Pn は、線形性を生かしローカルな計算で次の状態を作る。

[f (α1)]D , . . . , [f (αn)]D , [g(α1)]D , . . . , [g(αn)]D , [h(α1)]D , . . . , [h(αn)]D

6 全ての Pi に対して、Pi : f (αi ), g(αi ), h(αi )← [f (αi )]D , [g(αi )]D , [h(αi )]D .
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Commitment Multiplication Protocol (CMP) II

7 Pi は、f (αi )g(αi ) = h(αi ) が成り立つかチェックをして、もし成り立たなければ
(accuse,Pi ,D) を broadcastする。

8 全ての (accuse,Pi ,D) に対して、参加者全員が協力して f (αi ), g(αi ), h(αi )を開示
する。すなわち、

[f (αi )]i , [g(αi )]i , [h(αi )]i ⇒ f (αi ), g(αi ), h(αi )

9 accuse していない Pj は、一つでも、f (αi )g(αi ) ̸= h(αi ) となるものがあれば、
(accuse,Pj ,D) を broadcast する。

10 Step 7 と Step 9 の合計 accuse 数が t + 1以上であれば、プロトコルは拒否
(reject) される。そうでなければ、受理 (accept) される。
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(Correctness) Dが正直な場合

正直な Pi は、f (αi )g(αi ) = h(αi )が成り立つので、accuse を broadcast すること
はない。
不正直な Pi は、accuse をする可能性があるが、accuse の合計数は高々 t.

(accuse,Pi ,D)に対して、全参加者が協力して f (αi ), g(αi ), h(αi ) を開示した場
合、f (αi )g(αi ) = h(αi ) が成り立つことが分かるので、正直な参加者が新たに
accuse することは無い。
よって、プロトコルは acceptされる。
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(Correctness) Dが不正直な場合

プロトコルが acceptされたにも関わらず、c ̸= ab であったと仮定する。
正直な参加者の数は n− t ≥ 2t + 1. もし、全ての正直な参加者の各自のシェアが、
f (αi )g(αi ) = h(αi )が成立してしまったとする。すると deg(h) ≤ 2t より、
[c]D = [ab]D =

∑
i∈H λi,H [f (αi )g(αi )]D が成立してしまい、c = ab に反する。

よって、正直な参加者のシェアの中に f (αi )g(αi ) ̸= h(αi )となるものを紛らわせな
ければならない。
しかし、正直な Pi に f (αi )g(αi ) ̸= h(αi )となる f (αi ), g(αi ), h(αi )を送ると必ず
Step 7 で (accuse,Pi ,D) を broadcast され、Step 9で、他の正直な参加者も全員
accuse を broadcast するため、accuse 数が t を超え、プロトコルは必ず reject さ
れてしまう。
よって、正直な参加者に不正なシェアを送った場合、プロトコルは必ず rejectされ
るので、矛盾。

藤﨑英一郎 (JAIST) 2018 年 6 月 29 日 72 / 99



‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

Commitment Sending Protocol (CSP)

このプロトコル CSPは、D : a→ [[a]]D にするプロトコルの中で使われていたサププロ
トコル。必要なので定義しておく。

Input: [a]D ,

Output: [[a]]D ; otherwise, rejects.

D は、ランダムな f1, . . . , ft ∈ K を選び、f0 = aとして多項式 f (X ) =
∑t

i=0 fiX
i を

定義する。
D : f1, . . . , ft → [f1]i , . . . , [ft ]i .

P1, . . . ,Pn は、線形性を生かしローカルな（互いの通信なし）計算で次の状態を
作る。

[f (α1)]i , . . . , [f (αn)]i where [f (αj)] =
t∑

i=0

αi
j [fi ].

全ての Pi に対して、Pi : f (αi )← [f (αi )]D .

各 Pi は、ai = f (αi )と設定する。
[[a]]D = ([a]1, . . . , [a]n)の状態になる。
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掛け算（考え方）

[[a]], [[b]]から、[[ab]]を構成する掛け算プロトコルを考える。[[a]] =
(
[a1]1, . . . , [an]n

)
,

[[b]] =
(
[b1]1, . . . , [bn]n

)
とする。ĉi = aibi の関係を満たす ĉi を秘密分散して、[[ĉi ]]の

状態にした参加者 Pi の集合を S とする。正直な人は正しく [[ĉi ]]をつくるので、
#S ≥ n − t = 2t + 1. よって

ab =
∑
i∈S

λi,Saibi

[[·]]の線形性より、
[[ab]] =

∑
i∈S

λi,S [[aibi ]]

となり、[[ab]]を実現できることがわかる。
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掛け算

Input: [[a]] =
(
[a1]1, . . . , [an]n

)
, [[b]] =

(
[b1]1, . . . , [bn]n

)
.

Output: [[c]] = ([c1]1, . . . , [cn]n) where c = ab.

1 各 Pi は、aibi を計算し、CMP([ai ]i , [bi ]i , [aibi ]i )を実行する。このプロトコルが受
理されると、[aibi ]i という状態になる。

2 各 Pi は、[aibi ]i を [[aibi ]]i の状態にするために、P1, . . . ,Pn の間でサブプロトコル
CSP([aibi ]i )を行う。

3 CMPプロトコルを受理された Pi の集合を S とする。各参加者は各自がローカルに
計算し ∑

i∈S

λi,S [[aibi ]]

という状態を作る。

#S ≥ n − t ≥ 2t + 1 と、[[·]]の線形性より、

[[ab]] = [[
∑
i∈S

λi,Saibi ]] =
∑
i∈S

λi,S [[aibi ]]

という状態になっており目的を達している。
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おしまい

より詳しいスライドは以下に

I486S 暗号プロトコル理論
URL:https://www.jaist.ac.jp/~fujisaki/i486S
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もくじ

1 導入

2 Shamir 秘密分散

3 耐受動的攻撃安全なマルチパーティ計算（t < n/2 の場合）

4 安全性モデル

5 耐能動的攻撃者安全なマルチパーティ計算 (t < n/3)に向けて

6 付録
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検証可能秘密分散 (VSS)

Ben-Or/Goldwasser/Wigderson [BGW88] の (t + 1, n)-検証可能秘密分散 (Verifiable
Secret Sharing)方式 (n ≥ 3t + 1)

目的: Dealer D に秘密分散

[s] = (s1, . . . , sn) = (f (α1), . . . , f (αn))

を正しく実行させたい。

Dealer D

Players P1, . . . ,Pn

Perfect Privacy: Dealerが正直な場合、Dealerの秘密情報 s ∈ K は、t 人以下の攻
撃者 At,n に対して一切情報を与えない。
Perfect Reconstruction: VSS方式が参加者間で受理 (accept) された場合、正直な
参加者 Ph1 , . . . ,Phn−t は、t 次のある多項式 f の点 (f (αh1), . . . , f (αhn−t ))をそれぞ
れもつ。
=⇒ すなわち、正直な t + 1人以上の参加者のみで、または n人の中に不正者が t
人以下混じっていて、それを正直な参加者が認識できていなくても秘密 f (0)を正
しく復元できる。
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BGW VSS

Dealer は、次のような二変数対称多項式を（ランダムに）選ぶ。

Bivariable Symmetric Polynomial

F (X ,Y ) =
t∑

i ,j=0

ri ,jX
iY j where r00 = s,

such that degX (F ) = degY (F ) = t and, for all i , j , ri ,j = rj ,i .
Notes:

F (αi , αj) = F (αj , αi ) for all i , j .

f (X ) ≜ F (X , 0): real sharing polynomial.

s = F (0, 0): real secret.

si = f (αi ) = F (αi , 0) = F (0, αi ): Pi ’s real share on f (X ).

fi (X ) ≜ F (X , αi ): Pi ’s verification polynomial.
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BGW VSS (Distribution Phase) I

プロトコル実行中、D への accuseが t + 1以上となった時点でプロトコルは拒絶され強
制終了するものとする。

1 D は、s = F (0, 0) とし、検証多項式 fi (X ) = F (X , αi )を Pi (i = 1, . . . , n) にそれ
ぞれ（秘匿通信で）送る。

2 各 Pi は、deg(fi ) ̸= t の場合、(accuse, i ,D)を broadcast*し、Step 9でプロトコル
が受理されるまで復活しない。
*: broadcast channel を仮定していないが、Byzantine algorithm で broadcast を実現する（n > 3t より可能).

3 deg(fi ) = t を確認できた Pi は si = fi (0)を s の自らのシェアと設定する。各 Pi

は、sij = fi (αj)を（秘匿通信で）Pj (j ∈ {1, . . . , n}\{i}) に送る。
D が不正をしていなければ si = fi (0) = F (0, αi ) = F (αi , 0) = f (αi ).

4 各 Pi は、Pj (j ∈ {1, . . . , n}\{i}) から送られてきた sji に対して、sij = sji であるか
チェックする。各 Pi は、送られてきた sji に対して、sij ̸= sji となるものを発見した
時、Pi は、(dispute, i , j)を broadcastする。
D, Pi , Pj が全て正直なら、sij = fi (αj ) = F (αj , αi ) = F (αi , αj ) = fj (αi ) = sji .

5 D は、各 (dispute, i , j)に対して、ŝij を broadcastする。
D が正直であれば、ŝij = F (αi , αj ) である。
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BGW VSS (Distribution Phase) II

6 (dispute, i , j)に対して broadcastされた ŝij を、Pi と Pj はそれぞれ ŝij = sij と
ŝij = sji であるかチェックする。もし、自分のものと一致しないとわかったら、そ
の参加者（Pi とする）は、(accuse, i ,D)を broadcastし、Step 9でプロトコルが受
理されるまで復活しない。

7 D は、これまでの全ての (accuse, i ,D)に対して、f̂i (X ) を broadcastする。
D が正直であれば、f̂i (X ) = fi (X ) である。

8 f̂i (X )が broadcastされたとき、これまで accuseしていない Pj は、deg(f̂i ) = t と

sji = fj(αi ) = f̂i (αj)

が成立するかチェックし、成立しなければ (accuse, j ,D)を broadcastする。
9 これまでの accuse数が合わせて t 以下の場合は、プロトコルは受理 (accept)され、
これまでに accuseをした Pi も、f̂i (X )を新たな自分の検証多項式とみなし
fi (X ) ≜ f̂i (X )とおき、si = fi (0)を自分のシェアとする。
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BGW VSS (Reconstruction Phase)

Reconstruction

正直な n − t(≥ 2t + 1)人の参加者は、Reed-Solomon符号の復号により、
f (X )を復元することができ、s = f (0)を復元できる。

Step 6で合計 accuse数が t + 1以上になりプロトコルが強制終了さ
れなければ、Dが正直であろうとなかろうと、少なくとも t + 1人以
上の正直な参加者間で t 次多項式 f (X )が補間（秘密分散）される。
プロトコルが受理された時、D が正直であろうとなかろうと、正直
な全ての参加者間で t 次多項式 f (X )が補間（秘密分散）される。
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Perfect Reconstruction

Theorem 4

BGW VSS方式が受理されたとき、全ての正直な参加者 Pi ∈ H は、ある
（同じ）t 次多項式 f (X )の各点 f (αi )をシェアとしてもつ。よって、
#H = n − t ≥ 2t + 1 より Reconstructionで秘密 f (0)が常に正しく復元
できる。

藤﨑英一郎 (JAIST) 2018 年 6 月 29 日 83 / 99



‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

定理 4の証明（Dが正直な場合）

D が正直であれば、正直な参加者 Pi は disputeをすることはあっても、
accuseをすることはない。不正な参加者の数は t であるから、プロトコ
ルは常に受理され、各 Pi は、fi (X )を保持し、D は正直なため
fi (0) = F (0, αi ) = F (αi , 0) = f (αi )が成り立つ。
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定理 4の証明（Dが不正者の場合）

D を不正者とし、C を Step 2と Step 6で accuse しない正直な参加者の集合とする。
Step 6で、プロトコルが終了しないとしたら、その時点で accuseした参加者の数は高々
t. よって、#C ≥ n −#{不正者 } −#accuse ≥ n − t − t = n − 2t ≥ t + 1.

g(X ) =
∑
i∈C

λi,C fi (X )

とおく。任意の Pj ∈ H に対して、

g(αj) =
∑
i∈C

λi,C fi (αj)

=
∑
i∈C

λi,C fj(αi ) (At Step 9: fi (αj) = fj(αi ) for all i ∈ C , j ∈ H.)

= fj(0) (deg(fj) = t, #C ≥ t + 1 =⇒ fj(0).)

= sj .

C に属する参加者は全員正直なので、deg(fi ) = t より deg(g) = t.　よって、正直な参
加者 Pj は共通の t 次多項式 g(X )の各点 g(αj)を保持する。
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定理 4の別証明（Dが不正者の場合）

まず次の lemmaを考える。

Lemma 5

f1(X ), . . . , fp(X ) ∈ K [X ]を p個の体 K を係数とする t 次多項式。
α1, . . . , αp ∈ K は互いに異なる値とする。p ≥ t + 1で、全ての
i , j ∈ {1, . . . , p}に対して、fi (αj) = fj(αi ) が成立するとすると、ある
degX (F ) = degY (F ) = t である二変数対称多項式 F (X ,Y )が存在して、

fi (X ) = F (X , αi ) for i ∈ {1, . . . , p}

となる。
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p = t + 1の場合

列ベクトル x , µi を x = (1, x , . . . , x t)T , µi = (1, αi , . . . , α
t
i )

T と定義する。fi (X )の係数
を要素とする列ベクトルを fi とすると、fi (X ) = xT fi と表せる。µ1, . . . ,µt+1 が t + 1

次元ベクトル空間の独立なベクトルであり、M ≜ (µ1, . . . ,µt+1)は (t + 1)× (t + 1)の
Van de monde 行列だから正則。よって、(t + 1)× (t + 1)行列 R = (f1, . . . , ft+1)M

−1

とすると (f1, . . . , ft+1) = RM. よって fi = Rµi . すなわち

fi (X ) = xTRµi where i = 1, . . . , t + 1 (1)

fi (αj) = fj(αi )と、fj(αi ) = fj(αi )
T = (µi

TRµj )
T = µj

TRTµi より、

µj
TRµi = µj

TRTµi . (2)

これが、全ての i , j ∈ {1, . . . , t + 1}に対して成り立つから、MTRM = MTRTM. M は
正則だから、R = RT . これより、二変数対称多項式 F (X ,Y ) = xTRy（ただし、
y = (1,Y , . . . ,Y t)T）が存在して fi (X ) = F (X , αi )(= xTRµi )となる。
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p > t + 1の時

Q = {1, . . . , t + 1}とする。i ∈ Q に対しては、p = t + 1の場合から二変数対称多項式
F (X ,Y ) = xTRy (R = RT ) が存在して fi (X ) = xTRµi となる。ここで、

fi (αj) = µj
TRµi = (µj

TRµi )
T = µi

TRµj .

j /∈ Q の場合、fj(X ) = xT fj とおく。

fj(αi ) = fi (αj) for all i ∈ Q. (3)

から、
µi

T fj = µi
TRµj for all i ∈ Q. (4)

M = (µ1, . . . ,µt+1) として、(4)からMT fj = MTRµj . M は正則なので、fj = Rµj .

よって、fj(X ) = xTRµj (j /∈ Q).
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Dが不正者の場合の証明

C : Step 2と Step 6で accuse しない正直な参加者の集合
C̄ : Step 2または Step 6で accuseした正直な参加者の集合。すなわち、
H = C ⊔ C̄ .

Step 6で、プロトコルが終了しないとしたら、その時点で accuseした参加者の数は高々
t. よって、

#C ≥ n −#{不正者 } −#accuse ≥ n − t − t = n − 2t ≥ t + 1.

Lemma 5より、i , j ∈ C に対して、fi (αj) = fj(αi )から、全ての i ∈ C に対して、
fi (X ) = xTRµi となる。j ∈ C̄ は、f̂i (X )を D から受け取るが、プロトコルが最終的に受
理するならば、

f̂j(αi ) = fi (αj) for all i ∈ Q(⊂ C).

Q は、C の任意の #Q = t + 1となる部分集合。すると p > t + 1の場合と同様で、
f̂j(X ) = xTRµj (j ∈ C̄). これより、プロトコルが受理されるなら正直な参加者全員に対
して、

fi (X ) = xTRµi = F (X , αi ) for all i ∈ H.

よって、fi (0) = F (0, αi ) = F (αi , 0) = f (αi ).
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Perfect Privacy

Theorem 6

D が正直な場合、Distribution Phase を実行することで、不正者にもれる
正直な参加者のシェア多項式 fi (X ) (Pi ∈ H) に関する情報は、
{fi (αj) |Pi ∈ H, Pj ∈ At,n}のみで、またDの秘密情報 sは一切漏れない。

不正者の共有できる情報は {fj(X ) = F (X , αj) |Pj ∈ At,n}である。この
情報から、正直な参加者の多項式 fi (X )の点 fi (αj) (Pi ∈ H,, Pj ∈ At,n)
の情報は得られるが、それ以上の情報はなにも得られない。
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Theorem 6の証明 I

k(X )を任意の
k(0) = 1 and k(αj) = 0 for all Pj ∈ At,n

となる t 次多項式とする。k(X ,Y ) = k(X )k(Y )と定義する。すると、k(X ,Y )は二変
数対称多項式で、

degX (k) = degY (k) = t, k(0, 0) = 1, and k(X , αj) = 0 for all Pj ∈ At,n

任意の ŝ に対して F̂ を

F̂ (X ,Y ) = F (X ,Y ) + (ŝ − s)k(X ,Y ) (5)

と定義すると、

fj(X ) = F (X , αj) = F̂ (X , αj) = f̂j(X ) for all Pj ∈ At,n

が成り立つ。At,n からみると、参加者間で多項式 f (X )を補間している場合と、f̂ (X )を
補間している場合に全く情報の違いがない。実際、F̂ (X ,Y )を F (X ,Y )を F (0, 0) = s
の条件のもとランダムに選んでから、(5) のように計算したものは、(ŝ − s)k(X ,Y )の定
数項以外は、F (X ,Y )の係数で one-time pad された状態
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Theorem 6の証明 II

F̂ (X ,Y ) = xT
(
rij + (ŝ − s)kij

)
y where r00 = s, k00 = 1, rij = rji , and kij = kji .

になっているため、最初から F̂ (X ,Y )を、F̂ (0, 0) = ŝ かつ F̂ (X , αj) = fj(X )

(Pj ∈ At,n) の条件のもと二変数対称多項式としてランダムに選んだものと同分布である。
よって、統計的にも At,n が新たに得られる情報はない。
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Reed-Solomon 符号

(n, t + 1)-線型符号とは、n 次元ベクトル空間の t + 1 次元部分空間であ
る。K = Fq（元の個数が q個の有限体）とする。α1, . . . , αn ∈ K
(αi ̸= αj for i ̸= j) とする。

Reed-Solomon (RS) 符号
f ∈ K [X ], deg(f ) ≤ t となる多項式から作られる次の符号語

(f (α1), . . . , f (αn))

の全体からなる集合を、(n, t + 1)-Reed-Solomon 符号と言う。

i.e., CRS = {(f (α1), . . . , f (αn)) | f ∈ K [X ] s.t. deg(f ) ≤ t}.

(n, t + 1)-RS 符号は (n, t + 1)-線型符号
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線型符号

線型符号のこと
線型符号 C は、ベクトル空間の部分ベクトル空間であるので、

c , c′ ∈ C , a, b ∈ K =⇒ ac + bc′ ∈ C .

つまり、符号語の線形和は符号語。
任意の相異なる符号語 c , c′ と（ハミング）重み τ 以下の任意の（エラー）ベクト
ル e, e′ に対して、必ず

c + e ̸= c′ + e′

なら、τ 個誤り訂正可能 (τ -error correcting) という。
線型符号の最小距離 d は、非零の最小の符号語のハミング重みに等しい
線型符号誤り訂正可能（最大）数は、τ < d

2
の最大値.

v ∈ K n のハミング重み: wH(v) ≜ # of {vi ̸= 0 for v = (v1, . . . , vn)}.
v と w 間のハミング距離: dH(v ,w) ≜ wH(v − w).

符号の最小距離: 二つの符号間のハミング距離の最小値.
d = min{dH(c , c′) | ∀c , c′ ∈ C s.t. c ̸= c′}
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RS-符号

Theorem 7

(n, t + 1)-Reed-Solomon 符号の最小距離は n − t（＝ (n, t + 1)-線型符号
の最小距離の上界）。ここから誤り訂正可能最大数は τ < n−t

2 なる τ の最
大値。

Proof.
RS 符号語が f = (f (α1), . . . , f (αn)) であることを頭に入れ、

非零の符号 f ∈ CRS ⇐⇒ f (x) = 0 の零点が t 個以下

何故ならば、deg(f ) ≤ t より t + 1 点以上の零点があると f ≡ 0. よって、

f (x) = 0 の零点が t 個以下 ⇐⇒ wH (f ) ≥ n − t

これから、最小距離 d = n − t が導かれる。さらに、wH (e) < n − t なる e が、e ̸∈ CRS ということは、

∀c, c′ ∈ CRS
, ∀e, e′(wH (e),wH (e′) < n − t) =⇒ c + e ̸= c′ + e′.
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RS-符号の復号（その１）
Shamir SSの不正者が 1/3未満の場合の Reconstructionの具体的手法に
相当。

符号語 f = (f (α1), . . . , f (αn)) where deg(f ) ≤ t and n ≥ 3t + 1.

エラー付き f̂ = (y1, . . . , yn) = f + e where WH(e) ≤ t

Goal: f̂ から f に復号する

Welch/Berlekamp Algorithm

Q(X ,Y ) ≜ f0(X )− f1(X )Y

Q(αi , yi ) = 0 for i = 1, . . . , n

deg(f0) ≤ 2t and deg(f1) ≤ t

f1(0) = 1

となる f0(X ), f1(X )を求め、f (X ) = f0(X )
f1(X )

として出力。

WH(e) ≤ t かつ、n ≥ 3t + 1ならこのような f0, f1 は存在し、さらに f (X ) = f0(X )
f1(X )

を満
たす。
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RS-符号の復号（その２）

f0, f1の存在証明.

yi = f (αi ) + ei で、ei ̸= 0は高々 t 個なので、f0, f1 は次のように存在する。
B = {i | ei ̸= 0}とおく。 定義より、#B ≤ t.

k(X ) =

∏
i∈B(X − αi )∏
i∈B(−αi )

とおく。

f0(X ) = k(X )f (X ),

f1(X ) = k(X )

とおくと、f1(0) = 1, deg(f0) ≤ 2t, deg(f1) ≤ t. さらに、i = 1, . . . , n に対して、

Q(αi , yi ) = f0(αi )− f1(αi )yi = k(αi )
(
f (αi )− yi

)
= 0.

よって、f0, f1 は存在。
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RS-符号の復号（その３）

f0(X ) = a0 + a1X + . . . . . .+ a2tX
2t

f1(X ) = 1 + b1X + . . .+ btX
t

Q(αi , yi ) = f0(αi )− f1(αi )yi = 0 for i = 1, . . . , nから、以下の未知変数 3t + 1の連立一
次方程式を解く。



0
...
...
...
0


=



1 α1 · · · · · · α2t
1 −y1 −y1α1 · · · −y1αt

1
...

...
...

...
...

...
...

...
...

...
...

...
...

...
...

...
...

...
...

...
...

...
...

...
...

...
...

1 αn · · · · · · α2t
n −y1 −ynαn · · · −ynαt

n





a0
...
a2t
1
b1
...
bt


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RS-符号の復号（その４）

Q̂(X ) = Q(X , f (X ))と定義する。すると deg(Q̂) ≤ 2t.

WH(e) ≤ t より、yi = f (αi )となる点が少なくとも n − t 個ある。
よって、n − t 個の (αi )で、Q̂(αi ) = 0.

n ≥ 3t + 1より、deg(Q̂) ≤ 2t < n − t. よって、

deg(Q̂) ≡ 0.

よって、
f0(X )− f1(X )f (X ) ≡ 0.

よって、
f (X ) =

f0(X )

f1(X )
.
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