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Suntem din cein

ce mai dependenti

de retelele de
calculatoare, avand
insa putine criterii
obiective pentru a
aprecia calitatea
acestora. Punctul de
plecare il constituie
determinarea acordului
intre comportamentul
observat si cel asteptat
al retelei, simai ales

al aplicatiilor, deci la
nivelul utilizatorului.

Autorul a desfasurat cercetérile ce au con-
dus la obtinerea doctoratului in informatica
la CERN (Organizatia europeanad pentru fizi-
ca particulelor), Elvetia, impreund cu Mihai
Ivanovici si in colaborare cu companiile
U4EA Technologies si Predictable Network
Solutions din Marea Britanie.

Oamenii se intereseaza de calitatea tuturor
lucrurilor esentiale pentru viata lor, preo-
cuparea devenind fundamentala n prezent.
Conceptul de management total al calita-
tii face deja parte integranta din conduce-
rea multor afaceri si respectarea standar-
delor precum IS0 9000 a devenit un obiec-
tivimportant.

Tn acelasi timp, retelele de calculatoare
sunt din ce in ce mai utilizate. Si nu e vorba
doar de o utilizare restransa, pentru scopuri
exclusiv stiintifice, cum era cazul la inceputul
existentei lor. Internetul a penetrat la toate
nivelurile —1l utilizam azi pentru a comunica,
a face cumparaturi, a ne informa. O aborda-
re aprofundata a chestiunii calitatii in retele-
le de calculatoare este deci necesara.

Una din definitiile calitatii este: ,fieca-
re dintre caracteristicile unui lucru care fac
ca el sa corespunda (mai bine) asteptarilor”.
Calitatea presupune asadar un subiect si un
obiect, si reprezinta adecvarea intre astep-
tarile subiectului in raport cu proprietatile
obiectului. Aceste proprietati trebuie sa fie
masurabile Tn sens larg, adica estimabile,
de maniera obiectiva sau subiectiva. Pen-
tru retelele de calculatoare si mecanismele
asociate, masurarea calitatii permite stabili-
rea gradului in care acestea raspund astep-
tarilor utilizatorilor.

== A

Aspecte ale calitatii in retele
Tn prezent se vorbeste tot mai mult de con-
vergenta, termen aplicat retelelor care inte-
greaza transportul de date cu cel de fluxuri
vocale si video prin aceeasi infrastructura.
Aceasta caracteristica aduce suplete si evo-
lutivitate retelelor. Aplicatii precum telefo-
nia prin Internet, video-conferinta, invata-
mantul la distanta vor putea profita de con-
vergenta, accelerandu-si penetrarea.

Pentru ca toate aceste aplicatii sa poata fi
intrebuintate, furnizorii trebuie sa asigure un
anumit nivel de calitate a serviciilor (Quality
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of Service — QoS) oferite de retea aplicatiilor.
Calitatea serviciilor este acel aspect al calita-
tii in retelele de calculatoare care se refera
la relatia ce exista intre proprietatile retelei
si asteptarile asupra acestora in termeni de
parametri de performanta: debitul, pierderea
de pachere siintarzierea.

Celalalt aspect al calitatii priveste adec-
varea intre proprietati si asteptari la un
nivel mai Tnalt, acela al utilizatorilor apli-
catiilor de retea. Cuantificarea efecte-
lor pe care parametrii QoS si variatia lor
le au asupra calitatii percepute de utiliza-
tori (User-Perceived Quality — UPQ) pen-
tru aplicatii necesita definirea de masuri
ale acestei calitati. De exemplu, pentru tele-
fonia prin Internet (numita si telefonie IP
sau Voice over IP — VolP), efectul parame-
trilor QoS se traduce printr-o variatie a cali-
tatii comunicatiei, masura cea mai potrivi-
ta pentru UPQ 1n acest caz. Pe de alta parte,
pentru un transfer de fisier, factorii de inte-
res pot fi timpul necesar pentru transfer sau
eficacitatea acestuia.

Cele doua aspecte ale calitatii — QoS si
UPQ - nu sunt independente, asadar studiul
comportamentului aplicatiile de retea nece-
sita punerea in relatie a parametrilor QoS si
a calitatii la nivelul aplicatiilor. Aceasta ne
permite sa prezicem daca o anumita cone-
xiune este satisfacatoare pentru o aplica-
tie si sa estimam calitatea perceputa pentru
aceasta aplicatie.

Calitatea serviciilor

Cele doua probleme principale ale retelelor
de azi sunt lipsa de predictibilitate si absen-
ta diferentierii serviciilor. Prima e cauza-
ta de faptul ca pachetele sunt rutate inde-
pendent spre destinatie, deci nu se pot oferi
aplicatiilor garantii privind resursele. Cea
de-a doua provine din tratarea in acelasi
mod a pachetelor. Fiecare aplicatie are in
schimb cerinte diferite, iar cand intarzieri-



le sau pierderile de pachete depasesc aces-
te limite, aplicatiile devin literalmente inu-
tilizabile. Ambele probleme pot conduce la
o degradare a calitatii serviciilor, degradare
ce trebuie masurata si controlata dupa cum
aratam n continuare.

Degradarea calitatii

Pentru orice retea de calculatoare, calitatea
serviciilor de la un capat la altul este con-
stituita din agregarea nivelurilor de calitate
intre limitele fiecarui domeniu traversat de
trafic. Pentru a discuta si masura proprie-
tatile de la un capat la altul ale unei retele
vom folosi conceptul de degradare indusa,
notata prin AQ.

Intre doua puncte de masur oareca-
re, AQ reprezinta modificarea calitatii ser-
viciilor Tntre punctele respective. Degra-
darea totala este constituita prin cumula-
rea degradarilor locale induse de fiecare
sub-retea si element de retea (vezi Figura
1). Cauza principala a acestei degradari este
conflictul pentru resurse provocat de satu-
ratie, frecvent Tntalnita in Internet datorita
naturii predominant in salve a traficului.

Parametrii QoS
Traficul la intrarea Tntr-un ruter sau comu-
tator poate sa depaseasca capacitatea aces-
tuia la iesire, de aceea exista memorii tam-
pon pentru stocarea temporara a pache-
telor. Aceste memorii introduc Tnsa intar-
zieri suplimentare ale traficului, care se
adauga celor de transmisie si propagare. in
plus, intérzierile prezinta o variatie in timp,
numita in engleza ,,jitter”. Datorita faptului
ca memoria tampon este finita, aceasta se
poate umple, ceea ce conduce la pierderi de
pachete pe perioada cat traficul la intrare
depaseste capacitatea la iesire. Un alt para-
metru QoS este debitul, masura cantitatii de
date transferate printr-o sectiune de retea.
Cei trei parametri mentionati —intar-
zierea, pierderile de pachete si debitul —
sunt legati printr-o relatie cu doua grade de
libertate. Daca unul din parametri este fixat,
ceilalti doi devin interdependenti. Tn plus,
exista o lege de conservare Tn ceea ce Ji pri-
veste. De pilda, Intarzierea globala intr-un
element de retea depinde de caracteristici-
le acestuia si poate fi doar partajata in mod
diferitintre diversele fluxuri de trafic.
Metodologia de masurare a acestor
parametri de performanta este definita de
doua organisme principale, |IETF (/nternet
Engineering Task Force) si UIT-T (Uniunea
Internationala de Telecomunicatii, divizia
Telecomunicatii), prin diverse standarde si
documente normative, cum ar fi 1.380.

Figura 1: Degradarea calitatii de la un capat la altul al retelei

este agregarea degradarilor in sectiunile intermediare.
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Controlul QoS

Un flux de trafic oarecare trebuie sa parta-

jeze reteaua cu fluxurile celorlalte aplicatii.

Pentru a-l proteja de acestea, doua tehnici

trebuie ntrebuintate simultan in retea:

» Metode de control al QoS-ului la nivelul
nodurilor;

e Metode de control al QoS-ului de la o
frontiera la alta.

Nivelul nodurilor este cel care permi-
te un control direct al modului de trata-
re a pachetelor, de aceea este prima etapa
n crearea unui comportament global pre-
dictibil al retelelor. Ruterele care stau la
baza unei retele cu QoS controlabil trebu-
ie sa fie capabile sa clasifice, sa gestioneze
n cozi de asteptare si sa planifice pachete
din aceste cozi, in mod diferit pentru tipuri-
le distincte de trafic.

Clasificarea este operatia prin care trafi-
cul ce intra Intr-un ruter este Tmpartit in cla-
se, in functie de diverse criterii (de exemplu
adresele IP sursa si destinatie), astfel incat
sa fie posibila tratarea lor diferita.

Fiecarei clase 1i corespunde o coada de
asteptare dedicata. Mecanismele de ges-
tiune a acestor cozi si a resursei memorie
tampon asociate permit controlul pierderi-
lor de pachete. Tehnicile cele mai utilizate
din aceasta categorie sunt: respingerea ulti-
mului pachet, detectia aleatoare avansata
(RED), detectia aleatoare avansata cu pon-
deri (WRED), RED cu in si In afara (RIO) si
notificarea explicita de congestie (ECN).

Planificarea este mecanismul prin care
pachetele din diversele cozi de asteptare
sunt desemnate pentru expediere. Ea per-
mite controlul intarzierii — prin momentul
la care un pachet este expediat — si al debi-
tului — prin numarul de pachete dintr-o cla-
sa expediate Tn unitatea de timp. Discipline-
le de planificare cele mai cunoscute sunt:
primul intrat-primul iesit (FIFQ), prioritate
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stricta (SP), algoritmul ,,round robin” pro-
priu-zis sau cu ponderi (RR, respectiv WRR)
si planificarea echitabila cu ponderi (WFQ).

Solutiile de la o frontiera la alta sunt
importante deoarece permit un control
al QoS-ului de la un capat la altul al unei
conexiuni. Printr-un mecanism de tipul
IntServ (Integrated Services), bazat pe pro-
tocolul RSVP, o aplicatie poate rezerva
resursele necesare si obtine astfel garanta-
rea conditiilor pe toata durata rularii. O alta
abordare, DiffServ (Differentiated Services),
propune tratarea diferita a claselor in func-
tie de importanta lor.

Faptul ca in prezent rutarea in Internet
se face pe baza unei singure metrici pen-
tru definirea rutei celei mai scurte este prea
constrangator intr-un mediu cu diferentiere
de servicii, caci o singura metrica nu poate
reprezenta cerintele diverselor clase de tra-
fic. Rutarea QoS propune folosirea mai mult
metrici Tn mod simultan, astfel incat fieca-
re clasa de trafic sa fie rutata pe calea care
corespunde cel mai bine exigentelor aplica-
tiilor respective. Exemple de astfel de teh-
nici sunt rutarea pe baza de constrangeri
(CBR) si comutarea de etichete (MPLS).

Calitatea perceputa de utilizatori
Determinarea caracteristicilor de perfor-
manta ale unui retele, in sensul de calitate
a serviciilor, este numai primul pas n inte-
legerea comportamentului la nivelul apli-
catiilor de retea. Fiecare aplicatie necesita
un nivel minim de QoS pentru a rula in con-
formitate cu cerintele utilizatorilor. De ace-
ea este vital sa privim aplicatiile din punctul
de vedere al interactiunii lor cu retelele de
calculatoare si sa corelam parametrii QoS
cu calitatea perceputa de utilizatori, UPQ
(vezi Figura 2).

Aplicatiile pot fi impartite in clase, in func-
tie de interactivitatea lor si sensibilitatea la
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Figura 2: Impactul QoS-ului la nivelul utilizatorului, in termeni de UPQ.
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pierderi de pachete si erori. UIT-T, de pild3,
identifica sase clase de serviciu, fiecare avand
cerinte specifice, si recomanda limite superi-
oare pentru ntarzierea medie si variatia aces-
teia, rata de pierderi de pachete si de erori
(recomandarea Y.1541). Pentru VolP acestea
sunt de 400 ms, 50 ms, 103, respectiv 10%. insa
nu se specifica dependenta exacta a calitatii
percepute Tn raport cu parametrii de perfor-
manta. Aceasta necesita un studiu mai apro-
fundat pentru fiecare aplicatie Tn parte, fapt
ilustrat mai jos.

Exemplu de analiza

Tn vederea evaluarii calitatii percepute de

un utilizator al unei aplicatii trebuie mai

intai definite metrici adaptate. Determina-
rea relatiei intre QoS si calitate perceputa
permite doua actiuni importante:

e Prezicerea UPQ-ului asteptat pentru o
aplicatie de retea si intelegerea cauzelor
functionarii nesatisfacatoare sau defectu-
oase a aplicatiilor;

« Conceperea/configurarea unei retele pen-
tru a furniza conditiile necesare astfel

Figura 3: Calitatea comunicatiei prin VoIP

in functie de variatia intarzierii si rata de pierderi de pachete.

Calitatea comunicatieii prin VolP
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ncat o aplicatie de retea sa ruleze la nive-
lul de UPQ dorit.

Transferul de fisiere este o aplicatie
importanta deoarece permite comunica-
rea la distanta a unui volum semnificativ de
date, avand la baza protocolul TCP.

In vederea estimarii calitatii percepu-
te de utilizatori pentru transferul de fisie-
re se pot folosi debitul util, care ia in consi-
derare cantitatea de date vehiculata, si per-
formanta temporala a transferului, care tine
cont de durata transferului. Retransmisia
pachetelor in caz de pierderi, intarzierea de
»dus-intors” (in engleza ,round-trip time”)
si alti factori influenteaza caracteristicile
transferului si Tn consecinta calitatea per-
ceputa de utilizator, fiind reflectati de para-
metrii sus-mentionati.

0 aplicatie in care perceptia umana
joaca un rol si mai direct este telefonia IP.
Aceasta este Tn prezent o alternativa viabila
(si potential mult mai ieftina) pentru telefo-
nia obisnuita, insa o acceptare larga nu poa-
te avea loc decat in conditiile furnizarii unei
calitati echivalente.

Datorita faptului ca mediul de comu-
nicatie este constituit de retele IP, pen-
tru VolP sunt necesare etapele specifi-
ce de codare/decodare si pachetizare/
depachetizare. Codoarele cele mai folosi-
te in practica sunt G.723 si G.729, la care se
adauga codorul GSM, utilizat mai ales in
telefonia mobila.

0 serie de metrici obiective, propuse Tn
principal de UIT-T prin recomandari de tipul
P.861, P.862 sau G.107, permit o evaluare
obiectiva a calitatii comunicatiei, asa cum ar
fi perceputa de un utilizator uman. Prin teste
se pot ,cartografia” domenii in spatiul pier-
deri de pachete-variatia intarzierii (parame-
trii cei mai importanti pentru VolP) si repre-
zenta calitatea evaluata in trei dimensiuni,
dupa cum este aratat in Figura 3.

Testarea calitégii
Cercetarilor noastre asupra calitatii in rete-
lele de calculatoare s-au derulat pe baza
unor masuratori efective realizate cu sis-
teme de test specializate. Pentru analiza
aspectelor de calitatea serviciilor am definit
un cadru si o metodologie care permit cuan-
tificarea cu precizie a proprietatilor de dife-
rentiere de servicii pentru comutatoare Fas-
tEthernet si Gigabit Ethernet. Am indicat de
asemenea necesitatea studierii comporta-
mentului elementelor de retea n conditii de
saturatie, conditii ce determina de regula o
scadere drastica a calitatii serviciilor.
Pentru o serie de comutatoare pro-
duse de liderii pietei, prin teste asupra
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proprietatilor de diferentiere a servicii-
lor, am constatat o tratare uneori inechi-
tabila a fluxurilor de trafic care partajea-
za aceeasi coada de asteptare. De aseme-
nea, poate exista un dezacord Tntre com-
portamentul real al elementelor de retea
si modelele teoretice care stau la baza
implementarii lor sau garantiile explicite
ori implicite oferite de producatori.

Calitatea perceputa este aspectul cel
mai important al calitatii din perspectiva
utilitatii, valorii retelelor de calculatoare.
Prin masurarea parametrilor de performan-
ta a retelei si o evaluare simultana a metri-
cilor de calitate perceputa, am stabilit pen-
tru o serie de aplicatii de retea frontierele
ntre care trebuie sa se situeze parametrii
QoS astfel incat acestea sa furnizeze nivelul
dorit de calitate perceputa.

Aceasta abordare permite definirea exi-
gentelor aplicatiilor, in termenii relatiei din-
tre calitatea perceputa de utilizator si para-
metrii de performanta a retelei. Devine deci
posibil un management al calitatii si pentru
retelele informatice (eventual poate chiar o
certificare de tipul 1ISO 9000). Tn aceste con-
ditii consideram ca este datoria utilizatori-
lor sa-si exprime cerintele catre furnizorii
de servicii si sa contribuie astfel la amelio-
rarea calitatii oferite. NI
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